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Framtidsbild

Séderkopings kommun ska vara en digital arbetsplats med fokus pa mobilitet. Vara medborgare,
foretagare, besékare och medarbetare ska kunna hantera sina drenden tryggt och sikert digitalt.
Energi- och klimatpéaverkan relaterat till IT-anvindning ska minskas och alla I'T-satsningar ska ha
ett kostnadsmedvetande och samordnas centralt.

De 6vergripande malen f6r kommunens arbete med IT-sdkerhet 4r att minska riskerna for
ofbrutsedda storningar samt begrinsa effekterna som eventuella storningar kan medféra.

Syfte

Syftet med detta dokument ar att tydliggéra Svergripande principer och férhallningssitt avseende
IT inom kommunen samt definiera kommunens plan framét. Med ritt utformade I'T-tjanster skapas
goda forutsittningar fr utveckling av vdra verksamheter och nyttoeffekterna skapar mervirde tér
vara medborgare.

IT ska bidra till att prioriterade mal och framgangstaktorer i Strategisk plan 2018 — 2021 uppnis.

Utpekade omriden att jobba med:

e (ka medvetenheten kring risker férknippade med IT hos anvindarna av kommunens IT-
infrastruktur

e (¢ka medvetandet hos kommunens personal om IT-sdkerhet
e {ka beredskapen mot o6nskade hindelser

e  (Oka sidkerheten f6r kinslig data

e  Oka sikerheten i infrastrukturen

e uppritta en skriftlig rutin f6r incidentrapportering samt skriftlig rutin f6r uppfoljning av
incidenter gillande kritiska system

e anvinda KLLASSA pa alla system fOr att skapa underlag for atgirder
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Ansvarsférdelning kring I'T-sidkerhet

For att uppna malen krivs en effektiv samverkan mellan personal och teknik samt att det finns en

gemensam, sidker och vil definierad struktur f6r I'T-verksamheten.
All personal ska ha kunskap om Séderképings kommuns I'T-plan.

Samtliga nya system ska godkidnnas av IT-chef i samrdd med bestillande nimnd (dgare) innan inkSp
och driftsittning.

Sikerhetsansansvaret foljer linjeorganisationen vilket innebdr att var och en som ér ansvarig for

nagon del av verksamheten dven ansvarar f6r att I'T-sikerheten efterlevs inom sitt omrade.

Kommunstyrelsens ansvar

Det 6vergripande och strategiska ansvaret f6r I'T-sikerheten dgs av kommunstyrelsen. IT-kontoret
ar referensgrupp till kommunstyrelsen i alla fragor som r6r IT-sikerhet. Kommunstyrelsen foreslar
ekonomiska ramar som méter behovet av 6kad I'T-verksambhet.

Organisation och ansvar

e Kommunstyrelsen har det 6vergripande ansvaret £f6r I'T-utveckling och beslutar om IT-

planen.

e  Kommunstyrelsen dr ytterst ansvarig £for att det i kommunen utses ett
personuppgiftsombud enligt nuvarande Pul. och kommande Dataskyddsférordning.

e Kommunledningskontoret ska faststilla kommundvergripande rutiner och handlingsplaner.

e IT-chefen ansvarar for att féresla riktlinjer, handlingsplaner och féreskrifter som fordras

f6r det praktiska nyttjandet av IT.

e IT-kontoret ansvarar for drift av underliggande system, affdrssystem och infrastruktur.
Kontoret ansvarar ocksa f6r support, administration och inkép av IT-utrustning till

samtliga verksamheter inom kommunen.

e Respektive nimnd ir systemigare till de affdrssystem som brukas inom verksamheten.

Systemigaransvaret delegeras till férvaltningschef.
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e  Forvaltningschef ansvarar for att I'T samordnas inom sin verksamhet samt att resurser

tinns for att verkstilla och driva IT pa ett effektivt och sikert sitt.

e Opvergripande I'T-grupp (KL.G) ska samordna generella frigor avseende anskaffning, drift,

torvaltning och avveckling av informationshanteringsresurser (verksamhetssystem).

e IT-grupper ska finnas pa respektive foérvaltning som tar fram férvaltningsspecifika IT-
planer inom sina omraden. IT-grupperna ska vara allsidigt sammansatta och innehalla
foretridare frin samtliga verksamheter inom férvaltningen samt representant frin IT-

kontoret.

Systemigare och systemansvariga
Systemdigare

Varje system som anvinds inom kommunen skall ha en utsedd systemégare. Systemagaren har det
fulla ekonomiska och funktionella ansvaret for ett system samt ansvarar dessutom for systemets
utveckling och eventuella avveckling. Brukas ett system 6ver flera férvaltningar ska
systemdgarskapet ligga hos den part som har flest anvindare i systemet.

Kommunens nimnder ir systemigare och ansvarar f6r informationen i respektive forvaltnings

system. Kommunstyrelsen dr systemégare f6r gemensamma och underliggande system. Ndmnden
delegerar till férvaltningschef att svara f6r systemets funktionalitet och finansiering. Denne utser i
sin tur en eller flera systemansvariga som har det operativa ansvaret for systemets administration,

sakerhet och leverantorskontakter.

Systemansvarig

Systemansvariges uppgift dr att styra den dagliga verksamheten betriffande systemet utefter de
ramar och riktlinjer som faststills av systemégaren. Systemansvarige ansvarar for administration av
systemet och dr kontaktytan mot leverantor samt I'T-kontoret. Systemansvarig ska ha god kunskap
om systemet, férstielse for informationssikerhet samt vara vl insatt i verksamheten.

Anvindarnas ansvar

Anvindare ska f6lja de regler som giller £6r verksamheten, f6r IT-systemen samt f6r den IT-
utrustning som anvinds. Anvindaren férvintas f6lja kommunens IT- plan inklusive
informationssikerhetsinstruktion fér anvindare, som varje verksamhetschef ansvarar f6r att

anvindare ska ha ldst, innan man far inloggningsméijligheter i kommunens nétverk.
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Informationssikerhetsinstruktionen dr en av forutsittningarna utifrin ett anvindarperspektiv for att
IT-sikerheten ska kunna uppritthéllas.

Overgtipande strategi for kommunen

e Oka den digitala tillgingligheten f6r medborgare, besékare, foretagare och medarbetare.
e Samordna IT-utvecklingen inom kommunen
e Samverka/samarbeta med andra kommuner

e Jobba med livscykelhantering av IT-utrustning och prova férsiljning till

atervinningsforetag fér mindre miljépaverkan
e Fortsitta standardisera plattformen f6r att nyttja integrerade funktioner
e Inf6ra metod f6r hantering av siker autentisering av anvindare
e Fortsitta informationssikerhetsarbetet med KILASSA
e Moijliggbra nyttjandet av molntjinster i specifika fall
e  Utveckla kompetens och resurser £6r att vara goda bestillare och upphandlare
e Behilla vira duktiga medarbetare f6r sdkerstilld kontinuitet
e Utveckla e-tjdnster fullt integrerade med véra affirssystem for effektivare hantering

e  Utveckla ”mina sidor” f6r att medborgarna digitalt ska kunna f6lja sina drenden och

bokningar
e Erbjuda moderna I'T-baserade utbildningskoncept i undervisningen pd vara skolor
e Erbjuda moderna I'T-baserade utbildningskoncept f6r vira medarbetare
e Utveckla och anpassa system och infrastruktur for att striva mot malen f6r eHilsa

e  Stirka varumirket S6derképing f6r nuvarande och kommande medarbetare genom att

erbjuda en modern arbetsplats
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Finansiering

IT-kontoret finansieras med medel frin kommunstyrelsen. Dirfér miste alla satsningar i
forvaltningarna tas upp i KLG for att IT-kontorets resurser ska prioriteras. I'T-kontoret ansvarar
for ink6p av IT-utrustning,

Uppfoljning

Detta dokument ér giltigt t.o.m. den 31 december 2022 och revideras vid behov.

Ovriga dokument att ta hinsyn till:
Informationssikerhetsplan f6r S6derképings kommun
Informationssikerhetsinstruktion anvindare f6r S6derképings kommun

Informationssikerhetsinstruktion férvaltning och drift f6r S6derkdpings kommun



