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Denna informationssakerhetspolicy utgor det 6vpegrde dokumentet for hur in-
formationssakerheten skall regleras inom Séderkggkommun. Kommunfullmak-
tige har har reglerat ansvar och inriktning badedfiande befintliga system och sy-
stem som kommer att installeras i framtiden.

Séakerhetsarbetet har sin utgangspunkt i rekommieméatoch anvisningar fran
Myndigheten fér samhéllsskydd och beredskap, MSBkémmendationen BITS
basniva for informationssakerhet, fastlaggs gruadém for en informationshanter-

ing som ar en forutsattning for en organisationksamhet.

Bakgrunden till informationssakerhetspolicyn ariatbrmationshanteringen i syste-
men ar en viktig forutsattning for att den daghgaksamheten inom Soderkopings
kommun skall fungera. Krav stalls pa att systenatl fia en hog tillforlitlighet, i
vissa fall stélls ocksa sekretesskrav och nastad ai hog tillganglighet en forut-
sattning for att man skall kunna utfora sina anggpgifter. Kommunen har dessutom
en viktig roll i samband med svara pafrestningdresitraordinara handelser. Under
dessa omstandigheter kan det pa vissa systensdtélige krav &n normalt medan
andra system inte kommer att behdvas alls.

Informationssakerhetspolicy ar en del av orgarosatns it-verksamhet och redovisar
ledningens viljeinriktning och stod for informatsséikerhetsarbetet och syftar till att
klarlagga:

mal for informationssakerhetsarbetet
organisation, ansvar och roller inom informatioksshetsomradet
riktlinjer for omraden av sarskild betydelse

Policyn konkretiseras i sakerhetsinstruktionerna:

Forvaltning
Drift

Anvandare

Systemsakerhetsplaner

Informationssikerhetspolicy

Sikerhetsinstruktion
Forvalining

Sikerhetsinstruktion
Drift

Sikerhetsinstruktion
Anvindare

Systemsikerhetspla

Bild 1 Styrande dokument

! BITS-konceptet &r samlingsnamnet pd MSB:s rekonaiaigéoner for hur en organisation kan ta ett
helhetsgrepp pa informationssékerhetsarbetet.
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Det ar viktigt att poangtera att dessa dokumeset iipiphaver det normala linjeansva-
ret. Det ar alltid namnden/styrelsen som har detgnpande ansvaret for informa-
tionen i ett it-system. Dessa s.k. systemagareasas{or att basnivan fér informa-
tionsséakerheten uppnas och att systemsakerhetsplapigittas om systemen ar
samhallsviktiga/verksamhetskritiska. Systemsaksgdi@herna underlattar for den
centrala it-driften eftersom har regleras vilkakvarksamheten stéller och vad som
skall utforas.

Alla system skall driftgodkannas av verksamhetsang\or att verifiera att de krav
som stélls ocksa verkligen uppfylls.

Informationen ar en av kommunens viktigaste tillgg@noch hanteringen av den ar
en viktig del i arbetet. Med informationstillgangarses all information oavsett om
den behandlas manuellt eller automatiserat ochoebele av i vilken form eller mil-
jo den forekommer. Kommunens informationstillgang@mmanfaller i princip med
allmanna handlingar som regleras i grundlagen.

Informationssakerhetspolicyn & kommundvergripamcte galler alla forvaltningar
inom Sdderkdpings kommun.

2 MaAl for informationssakerhetsarbete
2.1 Langsiktiga mal

De langsiktiga malen for informationssakerhetsanbt att sakerstélla att Soderko-
pings kommun kan tillhandahalla relevant informatsmm:

* endast delges behériga personer och kan leveretrasti/tidpunkt och till
skaliga kostnad€sekretess)

o arriktig, komplett och aktue(tiktighet)

- efterfrdgas och som organisationen har ett ansvélleandahallatillgang-
lighet)

* inte medvetet eller omedvetet forstors utan stég eller gallringsbeslut

Malen for Soderkdpings kommuns informationssaksankeéete ar att:

samtliga samhallsviktiga och verksamhetskritisksygtem som finns inom organisa-
tionen ska vara identifierade och uppfylla basnifg@rinformationssakerhet enligt
BITS.

» for varje samhallsviktigt/verksamhetskritiskt itstgm skall, utbver basséker-
heten, verksamhetsrelaterade krav och hotrelat&ragaststallas i en sy-
stemséakerhetsplan. Planen ska utgéra underlagstarsédgarens beslut om
driftgodkannande.

« sakerhetsatgarder i it-systemen utformas och ftavala ett sddant satt att
kraven uppfylls enligt ovan

 en arlig uppfoljning och kontroll av informationgsdheten skall ske, bl.a.
som underlag for verksamhetsplanering,
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» alla system skall formellt driftgodkéannas samt
» Sdderkopings kommun skall kunna utfora sina upegjfé ett tillfredsstal-
lande satt aven vid extraordindra handelser oath béjedskap.

For att uppna dessa mal ska organisationens infoionasékerhetsarbete bedrivas
s att:
» lagar och foreskrifter foljs
» det stoder organisationens samlade utvecklingsarbet
» det forebygger ovantade handelser i it-systemenksomeda till negativa
konsekvenser
» det sakrar en effektiv informationsforsorjning sbidrar till 6kat skydd och
stod for medarbetare, samverkande partners ocje tmeah
 alla investeringar bade i form av information (Jateh teknisk utrustning
skyddas i tillracklig grad
« organisationens information ses som en tillgangskgiidas i paritet med
dess varde
» all personal ges kunskap om gallande informatidtessétsregler
 det finns tillgang till en gemensam, saker ochde&dlnierad infrastruktur for
extern och intern datakommunikation
» hotbilden for varje enskilt samhallsviktigt/verkslagtskritiskt it-system ana-
lyseras fortlépande

2.2 Arliga mal

Informationssakerhetsarbetet ska bedrivas somtegregrad del av organisationens
normala verksamhet. Arliga méir arbetet ska darfor beslutas och framgé av verk-
samhetsplaneringen.

For de arliga malen bor anges:
« vad ska goras under aret
» tidplan (né&r och hur, sluttidpunkt)
» resurser for arbetet (personella och ekonomiska)
* nér och hur uppféljning, utvardering och avrappangeska ske
* néar och hur organisationens medarbetare ska infasyaeh utbildas.

3 Organisation, roller och ansvar
3.1 Overgripande ansvar

Klart definierade ansvarsgranser och en tydlig wisggion ar en avgorande forut-
sattning for att Soderkdpings kommun skall kunva lepp till de krav som stalls i
informationssakerhetspolicyn. Sakerhetsansvargrféden normala linjeorganisatio-
nen. Var och en, som ar ansvarig for nagon deleaksamheten, ansvarar ocksa for
informationssakerheten inom sitt omrade.
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3.2 Roller och ansvar

Organisation, roller och fordelning av ansvar sideesstélla att ett it-system kan ad-
ministreras och hanteras pa ett sadant satt atindietr hela sin livstid bidrar till att
stodja avsedd verksamhet och uppfylla informatiakeghetspolicyns mal. Detta in-
nebar att ett it-system med alla dess delar aesumrs i en verksamhet pa samma satt
som personal, lokaler, kontorsmaterial mm.

3.2.1 Systemagare

Systemagaren ar respektive namnd/styrelse, vilkaétabvergripande ansvaret for
att systemet forvaltas pa for verksamheten bastaystemagaren fattar de avgo-
rande besluten om ny-, vidareutveckling eller akliag samt beslutar om saker-
hetsplaner.

3.2.2 Verksamhetsansvariga

Det operativa ansvaret for att it-systemen uppfykrksamhetens krav vilar pa
verksamhetsansvarig, forvaltningschef. | detta answar att bedéma den egna
verksamhetens krav pa sakerhet avseende sektétfEshtlighet, tillganglighet,
sparbarhet samt att personalen har tillrackligaskaper for att hantera it-systemet
pa ett sakert satt.

3.2.3 Systemansvarig

Systemansvarig ar en tjansteman som utses av vehkssansvarig och har fatt i
uppdrag att bereda systemarenden samt att svaadrinistration, férvaltning och
anvandning av ett it-system i verksamheten.

3.24 IT-chef

IT-chef har det 6vergripande ansvaret for Soderggpkommuns évergripande it-
infrastruktur och att de olika it-systemens tekaislelar fungerar. IT-chef samverkar
med verksamhetsansvarig vad avser drift och re&aething for respektive it-
system.

3.2.5 Systemtekniker

Systemtekniker innehar den tekniska kompetensermostarar for att den dagliga
driften uppratthalls enligt 6verenskommelse mellarksamhetsansvarig och it-chef.
Systemtekniker utgor utpekad person/personer péargopings kommuns it-enhet.

3.2.6 Anvandare
Varje anvandare ansvarar for att gallande reglemitlinjer for informationssaker-

het foljs. | detta ingar att noga ta del av ocljgfdle sakerhetsregler som finns for de
it-system den enskilde anvandaren anvander.
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3.2.7 Informationssakerhetsansvarig
Informationssakerhetsansvarig ar kommunchefen.
3.2.8 Informationssakerhetssamordnare

Informationssakerhetssamordnaren stddjer arbetétatt@ippnd informationsséker-
hetspolicyns mal.

Detta kan innebara aktivt deltagande i projekihletande av interna och externa
kontaktnat, utvardering och deltagande i diskussidning metoder, plattformar el-
ler it-system.

3.3 Séakerhetsinstruktion

Av sakerhetsinstruktionerna ska nedanstaende omigatede sarskilda riktlinjer,
regler och rutiner som galler for dessa framgagefdiljande:

Informationssikerhetspolicy

Sikerhetsinstruktion Séikerhetsmstruktion Sikerhetsinstruktion Systemsikerhetspla —’_l
Firvaltning Drift Anvindare
[
[
3.3.1 Sékerhetsinstruktion Forvaltning

Informationssakerhetsinstruktion férvaltning redsari
« det ansvar som ingar i de olika rollerna
 de riktlinjer som galler fér omraden av sarskildyoielse
« regler for systemutveckling, systemunderhall, ieaithantering

Malgrupp: Systemagare, verksamhetsansvarig, syst®mgdg och informations- sa-
kerhetssamordnaren

Faststélls av Kommunstyrelsen

3.3.2 Sakerhetsinstruktion Drift

Informationssakerhetsinstruktion drift redovisar:
* organisation och ansvar for drift av informatiorstsynen
* regler for sékerhetskopiering, lagring och driftaciistration

Malgrupp: Systemansvariga, systemtekniker ochétf.ch

Faststélls av Kommunstyrelsen
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3.33 Séakerhetsinstruktion Anvandare

Informationssékerhetsinstruktion anvandare redovisa
« hur en anvandare ska verka for att uppratthallgoghsakerhet.

Malgrupp: Samtliga medarbetare.

Faststélls av Kommunstyrelsen

3.34 Systemsakerhetsplan
» Reglerar krav som stélls pa enskilda system sogarahallsvikti-
ga/verksamhetskritiska.

Faststélls av respektive systemégare

4 Kontinuitetsplanering

Av organisationens systemséakerhetsplaner ska fral@ghskilda it-systemens krav
pa avbrotts- och katastrofplanering. Kraven skasammanstallda i systemsaker-
hetsplanen for den tekniska infrastrukturen. See8wtsinstruktion Forvaltning.

5 Driftgodk&dnnande av it-system

Fore verksamhetsansvarigs beslut om driftgodkaraakd en granskning goras for
att kontrollera att sakerheten ar tillgodoseddSSkerhetsinstruktion Forvaltning.

6 Revidering och uppfdljning

Policy, Sakerhetsinstruktioner och Systemsakertatsp ska féljas upp och vid be-
hov revideras vid ny mandatperiod.



