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1 Inledning

Sikerhetsskyddslagen (2018:585) och sakerhetsskyddsférordningen
(2018:658) giller f6r den som till nagon del bedriver verksamhet som ér av
betydelse for Sveriges sikerhet eller som omfattas av ett for Sverige
torpliktande internationellt dtagande om sikerhetsskydd (sikerhetskinslig
verksamhet). Uttrycket ”Sveriges sikerhet” tar sikte pa sidant som ar av
grundlidggande betydelse for Sverige sisom forsvaret, det demokratiska
statsskicket, rittsviasendet och samhallsviktiga verksamheter som ar av
betydelse ur ett nationellt perspektiv.

Enligt sikerhetskyddslagstiftningen ska den som bedriver sikerhetskinslig
verksamhet utreda behov av sikerhetsskydd. Det alidggs ocksa att
verksamheten planerar och vidtar de sikerhetsskyddsatgirder som ir
nédvindiga, samt att man kontrollerar det egna sidkerhetsskyddet.
Séderk6pings kommun dr en verksamhet som 1 vissa delar bedriver en
sikerhetskinslig verksamhet.

Denna riktlinje syftar till att skapa ett Overgripande styrdokument f6r
Séderkopings kommuns sikerhetsskyddsarbete samt att tydliggora ansvar
och 6vergripande krav. Riktlinjen giller f6r S6derképings kommuns
nimnder, styrelse och kommunala bolag som till ndgon del bedriver
verksamhet som omfattas av sikerhetsskyddslagstiftningen.

I Sikerhetspolisens vigledningar utgdr dven ett stod for
verksamhetsutévare i tillimpningen av sidkerhetsskyddsregelverket.
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2 Sakerhetsskydd

Med sikerhetsskydd avses skydd av sikerhetskinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sikerhetsskyddsklassificerade
uppgifter.

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som rér
sikerhetskinslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats
av sekretess enligt den lagen, om den hade varit tillimplig.

Sikerhetsskydd kan 6vergripande beskrivas som ett system av
samverkande dtgirder som syftar till att skapa ett heltickande skydd. Da
forutsattningarna varierar mellan olika verksamhetsutévare finns ingen
standardlésning som gar att tillimpa p4 all sikerhetskinslig verksamhet

Merparten av atgirderna inom sikerhetsskydd kan sorteras in i nagon av
de tre sikerhetsskyddsatgirderna:

e Informationssakerhet
e LDysisk sikerhet
e DPersonalsikerhet

En grundférutsittning for ett heltickande sikerhetsskydd dr samspelet
mellan de tre sikerhetsskyddsatgirderna som 6verlappar varandra. Utéver
samspelet maste hela kedjan av dtgirder vara jimnstark sd att det inte finns
nagra svaga linkar.

Heltéckande
sakerhetsskydd!

Informations-
sakerhet

Personalsakerhet Fysisk sakerhet

Figur 1Bild frén Sékerhetspolisens végledning i sékerhetsskydd
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3 Ansvar och organisation

Den som bedriver sikerhetskinslig verksamhet har en langtgaende
skyldighet att utreda behovet av sikerhetsskydd, planera och vidta
sikerhetsskyddsatgarder samt kontrollera det egna sidkerhetsskyddet.

Kommunstyrelsen har ett 6vergripande ansvar for efterlevnaden av
sikerhetsskyddslagen enligt Reglemente f6r kommunstyrelsen, naimnder,
beredningar och kommunens revisorer pa kommunstyrelsen. Det
praktiska ansvaret for sikerhetsskyddet foljer dock 1 forsta hand det
ordinarie verksamhetsansvaret.

3.1 Namndernas ansvar

I S6derképings kommun dr de nimnder som bedriver sakerhetskinslig
verksamhet att anse som verksamhetsutovare enligt Sikerhetsskyddslagen.

For den som bedriver sikerhetskinslig verksamhet dr ansvaret
lingtgdende. Verksamhetsutovaren ska planera och vidta de
sikerhetsskyddsatgirder som behdvs med hinsyn till verksamhetens art
och omfattning, forekomst av sikerhetsskyddsklassificerade uppgifter och
Ovriga omstindigheter.

Om sikerhetskinslig verksamhet utkontrakteras stricker sig ansvaret dven
utanfor den egna organisationen, i och med behovet av
att reglera och kontrollera sakerhetsskyddet hos den anlitade leverantéren

Verksamhetsutévarens har en stor frihet att utforma och bedriva
sakerhetsskyddsarbetet pa det sitt som passar den egna organisationen.
Huvudsaken ar att en adekvat niva av sidkerhetsskydd uppnas enligt
principen att skyddet bor vara detsamma oavsett var, hur och

av vem som verksamheten bedrivs.

Verksamhetsutovarna ska:

e genom att gora en sikerhetsskyddsanalys underséka vilka
uppgifter inom verksamheten som skall hallas hemliga med
hinsyn till Sveriges sidkerhet och vilka anliggningar som kriver
ett sakerhetsskydd med hinsyn till Sveriges sakerhet eller
skyddet mot terrorism.

e utifran faststilld sikerhetsskyddsanalysen ta fram en
sikerhetsskyddsplan dir riskhanteringsbesluten omsitts i en
konkret handlingsplan som ska sikerstilla att besluten om
skyddsatgirder verkligen genomfors

e med utgangspunkt fran sikerhetskyddsanalysen definiera vilka anstillningar
som ska vara placerade 1 sikerhetsklass

e sikerstilla att det i verksamheten finnas ett tillfredstillande
sikerhetsskydd som idr utformat med hinsyn till
verksamhetens art.
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e bestimma omfattningen av verksamhetens sikerhetsskydd i
samrdd med kommunens sikerhetsskyddschef

e faststilla verksamhetens sakerhetsskyddsplan i samrad med
kommunens sikerhetsskyddschef

e utifran sikerhetsskyddsanalysen provar limpligheten av
utkontrakteringar och liknande foérfaranden som kraver
sdkerhetsskyddsavtal

e inga sikerhetsskyddsavtal i de situationer dir en annan aktor
kan fa tillgang till den sakerhetskinsliga verksamheten.

3.2 Sakerhetsskyddschef

Kommunen ska ha enligt sikerhetskyddsforordningen ha en
sikerhetskyddschef. Sikerhetsskyddschefen ska vara direkt understalld
kommundirektoren. Sikerhetsskyddschefen bitrides kommunens
sikerhetskontor.

Sikerhetsskyddschefen utévar f6r kommunstyrelsens rakning kontroll
over att sikerhetsskyddet 1 S6derképings kommun ir tillrackligt och
fungerar. Sikerhetsskyddschefen ska sikerstilla att:

kommunens arbete med siakerhetsskydd samordnas i den
utstrickning det ar mojligt

ber6rd personal far grundliggande utbildning i sikerhetsskydd.
rutiner gillande sikerhetsskydd vid behov tas fram och sprids till
berorda verksamheter

det finns en forteckning 6ver sikerhetsklassad personal och de
tjanster som omfattas av sikerhetsprovning.

en 6vergripande sidkerhetsskyddsanalys tas fram dir de
verksamheter och kommunala bolag som ska genomféra
verksamhetsspecifika sikerhetsskyddsanalyser identifieras.

en dimensionerande hotbild tas fram i samverkan med berorda
externa aktorer. Den dimensionerande hotbilden utgor ett
underlag f6r de verksamhetsspecifika sikerhetsskyddsanalyserna.
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4 Handlingar och dokument

Verksamhetsutovare som bedriver sikerhetskinslig verksamhet hanterar
uppgifter som ir skyddsvirda ur olika perspektiv. Hanteringen av
sikerhetsskyddsklassificerade regleras i sikerhetsskyddsférordningen samt
Sikerhetspolisens foreskrifter.

Hantering av sidkerhetsskyddsklassificerade handlingar i kommunen
regleras i separat rutin faststilld av sikerhetsskyddschef.

Sikerhetsskyddsklassificerade uppgifter och handlingar fir endast hanteras
av verksamhetsutovarna om de uppfyller gillande krav och foreskrifter.
Sikerhetsskyddsklassificerade uppgifter ska forvaras hos sikerhetskontoret
om inte verksamhetsutovaren sjilv uppnar en adekvat skyddsniva.

Sikerhetsskyddsklassificerade handlingar ska hanteras pa sirskilda
fristiende datorer (H-datorer) samt forvaras pa korrekt sitt i godkint
sakerhetsskap.
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5 Informationssakerhet

Informationssikerhet enligt sikerhetsskyddslagstiftningen syftar till att
hindra obehoriga att fa kinnedom om sekretessbelagda uppgifter som har
betydelse for totalforsvaret eller f6r Sveriges sikerhet. Med
informationstillgang avses all information oavsett i vilken form eller hur
den behandlas, till exempel fysiskt pa papper, muntligt eller elektroniskt
lagrad.

Informationssikerhet kan ses som en uppsittning administrativa och
tekniska sikerhetsatgiarder for att bevara informationens konfidentialitet,
riktighet och tillginglighet:

e Konfidentialitet betyder att informationen ar tillginglig endast for
de personer som har behorighet ta del av den.

e Riktighet betyder att innehallet 1 informationen ska vara korrekt
och inte kunna férindras av obehoriga.

e Tillginglighet betyder att informationen ska vara nabar nir den
behovs.

Utover att skydda sikerhetsskyddsklassificerade uppgifter ska
informationssikerhet ocksa férebygga skadlig inverkan i Gvrigt pa
uppgifter och informationssystem som giller sikerhetskinslig verksamhet.
Det kan exempelvis réra skydd av informationssystem som styr viktiga
samhillsfunktioner eller som hanterar ssmmanstéllningar av uppgifter dar
uppgifternas tillginglighet eller riktighet dr av betydelse f6r Sveriges
sakerhet.

For att ta del av sidkerhetskénsliga uppgifter som ér av betydelse for
totalforsvaret eller Sveriges sakerhet ska en person

e bedodmas som palitlig ur sikerhetssynpunkt
e ha tillrickliga kunskaper om sakerhetsskydd

e behd6va uppgifter for sitt arbete i den verksamhet dir de hemliga
uppgifterna forekommer

Den som ges behorighet ska upplysas om vad sekretessen omfattar.

Personal som hanterar hemliga handlingar enligt 15 kap 2 § offentlighets
och sekretesslagen ska vara sikerhetsklassad

Bestimmelser rérande informationssikerhet regleras i sirskilda
styrdokument och rutiner.

5.1 IT-sakerhet

IT-sikerhet utgor idag en viktig del av informationssakerheten pa grund av
den omfattande anvindningen av datorer och datanatverk for skapande,
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visning, lagring och formedling av information, vilket aven medfort nya
tillvigagangssitt f6r obehoriga att komma ét kinsliga uppgifter.

Bestaimmelser rérande I'T-sikerhet regleras 1 sirskilda styrdokument och
rutiner.

5.2 Signalskydd

Signalskydd ar atgarder som syftar till att f6rhindra obehorig insyn i och
paverkan av telekommunikations- och IT-system med hjilp av
kryptografiska metoder och 6vriga signalskyddsatgarder.

Soderkopings kommun dr anvindare av signalskyddssystem under
Linsstyrelsen i Ostergotland. Det ska finnas en utsedd bitridande
signalskyddschef i kommunen.

Endast behorig personal far hantera signalskyddsmateriel. Behorig dr den
som genomgatt nédvandig utbildning, godkints av signalskyddschef samt
sakerhetsprévas och inplacerats i sikerhetsklass.

Bitridande signalskyddschef ansvarar f6r att utdva kontroll 6ver
signalskyddet i kommunen och att det finns faststilla rutiner f6r
anvindning.
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6 Fysisk sakerhet

Fysisk sakerhet innebir att hindra obehoriga att fa tillgang till olika
omraden, till exempel platser eller anldggningar dar det finns skyddsvirda
uppgifter eller bedrivs verksamhet som har betydelse for Sveriges sikerhet.

Fysisk sakerhet kan ocksd anvindas for att forhindra terrorattentat samt
skydda personer eller egendom mot angrepp och brott.

Verksamhetsutévarna ska sakerstilla att den fysiska sikerheten ar
utformad sa att den kan uppticka, forsvara och hantera obehorigt tilltride
och skadlig inverkan utifrin verksamhetens identifierade
sdkerhetsskyddsbehov.

Den fysiska sikerheten kan till exempel regleras pa féljande sitt:

e Koder och nycklar for olika férvaringsutrymmen och platser.

e Byggnadstekniska atgarder - kan vara att en byggnad har delats in 1
olika sektioner. Det kan ocksa vara uppsatta las, stingsel och larm
samt kameraovervakning.

e Inre och yttre bevakning innebar rutiner och atgirder for att
kontrollera att ingen obehérig finns kvar i byggnaden eller i
niromradet.

e Passerkontroll, passerkort med tillhérande personliga koder eller
vakter som kontrollerar och registrerar in- och utpasserande.
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7 Personalsakerhet

Personalsikerhet ska skydda mot att personer som inte ar palitliga fran
sakerhetssynpunkt arbetar i sikerhetskinslig verksamhet. Personalsikerhet
bestar av sikerhetsprovning och utbildning i sikerhetsskydd. En
anstillning i sikerhetskinslig verksamhet placeras vanligen i
sakerhetsklass.

7.1 Syfte med sdkerhetsprovningen

Sikerhetsprovningen syftar till att klarligga om en person kan antas vara
lojal mot de intressen som skyddas 1 denna lag och i 6vrigt palitlig fran
sikerhetssynpunkt. Vid sikerhetsprévningen ska sidana omstindigheter
beaktas som kan antas innebdra sarbarheter i sikerhetshinseende.

7.2 Sakerhetsklassning

Kommunen beslutar sjalv om placeringar i sikerhetsklass 2 och 3 for
enskilda som bedriver sikerhetskinslig verksamhet, medan regeringen
fattar beslut om placering 1 sikerhetsklass 1.

Sikerhetskontoret ansvarar for aktuell férteckning Gver personer som ar
placerade 1 sikerhetsklass. Forteckningen omfattas av sekretess enligt
Offentlighet- och sekretesslagen (2009:400) 15 kap 2 § (f6rsvarssekretess).

Forteckningen ska vara diarieford 1 H-diariet hos sikerhetskontoret.

Sikerhetsskyddschefen ska sakerstilla att kontroll av forteckningen 6ver
personal placerad i sikerhetsklass genomférs en giang per ar betriffande
om den sikerhetsklassade personen har:

* avslutat sin anstillning eller uppdrag.
* nya personuppgifter eller nya levnadstérhallanden.
* nya arbetsuppgifter.

Kontroll ska dven goras om ny personal har tillkommit i sikerhetskanslig
verksamhet, samt om behov finns av férnyad sikerhetsprévning eller
utbildning i sakerhetsskydd.

7.3 Sakerhetsprovning

Sikerhetsprovningen ska goras innan deltagandet i den sidkerhetskénsliga
verksamheten paborjas och ska innefatta en grundutredning samt
registerkontroll och sirskild personutredning i den omfattning som anges i
13, 14 och 17 § sidkerhetsskyddslagen. Sakerhetsprovningen ska foljas upp
under den tid som deltagandet i den sikerhetskinsliga verksamheten
pagar. For det ansvarar anstillande chef.
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Fore registerkontroll och sirskild personlighetsutredning far utféras ska
den som sikerhetsprévningen giller ha gett sitt samtycke till dtgirden.
Samtycke anses gilla ocksa f6r fornyade kontroller och utredningar sa
linge som den kontrollerade innehat samma anstillning/befattning.

Personal pa kommunens sikerhetskontor stédjer verksamheten med att
genomfora sikerhetsprovning och sikerhetsskyddsintervju for person som
forordats till anstillning eller innehar befattning som placerats i
sikerhetsklass.

7.3.1 Sakerhetsprovning av fortroendevalda

Fortroendevalda i kommunstyrelsen eller i en nimnd ska sidkerhetsprovas
om de ska delta 1 sikerhetskanslig verksamhet eller ta del av
sakerhetskinslig information. Fortroendevald som ir styrelseledamot 1 ett
kommunalt bolag kan sikerhets provas om bolaget har sidan verksamhet
som omfattas av sikerhetsskyddslagen.

Kommunstyrelsens ordférande beslutar om att placera fértroendevald i
sikerhetsklass. Provning och sikerhetsskyddsintervju hanteras av
kommunens sakerhetskontor.
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8 Sakerhetsskyddad upphandling (SUA)

Statliga myndigheter, kommuner och landsting som avser att genomféra
en upphandling och ingi ett avtal om varor, tjanster eller
byggentreprenader ska se till att det i ett sdkerhetsskyddsavtal anges hur
kraven pa sikerhetsskydd enligt 1 § ska tillgodoses av leverantéren om

1. detiupphandlingen férekommer sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. upphandlingen i 6vrigt avser eller ger leverantoren tillgang till
sikerhetskinslig verksamhet av motsvarande betydelse f6r Sveriges
sikerhet. Verksamhetsutovaren ska kontrollera att leverantéren
foljer sikerhetsskyddsavtalet.

Det som anges 1 forsta och andra styckena giller aven for enskilda
verksamhetsutGvare som ingar avtal om varor, tjinster och
byggentreprenader med utomstiende leverantorer.

Nirmare anvisningar regleras i sirskilda foreskrifter om SUA.
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9 Sakerhetsskyddsanalys och
sakerhetsskyddsplan

En sikerhetsskyddsanalys dr en grundliggande och viktig del i ett
strukturerat och systematiskt sikerhetsskyddsarbete och en férutsittning
for att kunna vidta effektiva sikerhetsskyddsatgirder.
Sikerhetsskyddsanalysen ska ge svar pa:

e Vad ska skyddas?
e Mot vad ska det skyddas?
e Hur ska det skyddas?

Sikerhetsskyddsplanen dr en handlingsplan for sikerhetsskyddsatgirder.
Det ir en direkt fortsittning av sikerhetsskyddsanalysen och syftar till att
reglera hur tillgangarna ska skyddas mot sikerhetshoten for att erhalla
tillricklig skyddsniva.

9.1.1 Dimensionerande hotbildsunderlag

Sikerhetskontoret ansvarar for att ett hotbildsunderlag tas fram samt f6r
den dimensionerande hotbilden som ska anvinds i
sikerhetsskyddsanalyserna. Den dimensionerande hotbilden bygger pa
material frin frimst Sikerhetspolisen, men dven fran FOI, Must, MSB,
och andra aktorer.

9.2 Ansvar for genomforande av
sakerhetsskyddsanlys

Faststillande av sakerhetsskyddsanalys bedoms vara ett delegationsbeslut.

Kommunstyrelsens forvaltning, Sikerhetskontoret ansvarar for att en
kommunovergripande sikerhetsskyddsanalys genomfors. I den
kommunovergripande sikerhetsskyddsanalysen identifieras vilka
verksamheter och kommunala bolag som ska genomféra en
verksamhetsspecifik sikerhetsskyddsanalys.

Kriterierna for att genomféra en sikerhetsskyddsanalys ér att:

* Det ar tinkbart att verksamheten hanterar uppgifter som behévs
hallas hemliga med hinsyn till Sveriges sidkerhet eller

*  Det dr tinkbart att verksamheten har behov av ett sikerhetsskydd
med hinsyn till Sveriges sikerhet eller skyddet mot terrorism.

Verksamhetsutovarna och kommunala bolag ansvarar for att
verksamhetsspecifika sikerhetsskyddsanalyser genomfors och faststills.

Kommunstyrelsens férvaltning, Sikerhetskontoret ska genom rad och
anvisningar stodja verksamheterna i framtagandet av analysen och
tillhérande sakerhetsskyddsplan.
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Materialet fran sikerhetsskyddsanalyserna omfattas av sekretess enligt 15
kap 2 § Offentlighet- och sekretesslagen.

9.3 Skillnader mellan en risk- och
sarbarhetsanalys och en sidkerhetsskydds-
analys

Enligt lag (2006:544) om Kommuners och landstings atgirder infér och
vid extraordinira hindelser 1 fredstid och hojd beredskap (kallad LEH) ska
kommunen vart fjarde ar genomfora en risk- och sarbarhetsanalys (RSA).
Resultatet ska redovisas till Linsstyrelsen.

I RSA ir de samhaillsviktiga verksamheterna i fokus. Syftet med arbetet dr
att minska sarbarheten i samhillet och 6ka féormagan att hantera kriser.
Alla typer av risker tas upp, exempelvis naturkatastrofer, olyckor,
sjukdomar (pandemier), tekniska fel 1 viktig infrastruktur, och till viss del
aven antagonistiska hot sa som kriminalitet, dataintraing och terror.

Sikerhetsskyddsanalys enligt 2 kap 1 § Sakerhetsskyddsférordningen ér en
begrinsad analys som till skillnad mot en RSA ensidigt fokuserar pa
antagonistiska hot med utgangspunkt i Sveriges sikerhet och skydd mot
terrorism. Sikerhetsskyddsanalysen dr dessutom konsekvensdriven till
skillnad mot RSA som har en mer riskbaserad ansats. Det vill siga
sikerhetsskyddsanalysen utgar utifran hur allvarlig konsekvensen av en
eventuell skada blir, istallet f6r att fokusera pa sannolikheten for att ett
sikerhetshot realiseras.

I de risk- och sarbarhetsanalyser som gors enligt LEH (2006:533), samt
aven de analyser som gors enligt lag (2003:778) om skydd mot olyckor kan
det finnas uppgifter som gar att anvinda dven i sikerhetsskyddsanalysen.

9.4 Krav pa deltagande personal
9.4.1 Lamplighet och kunskaper

Den personal som deltar i arbetet med sikerhetsskyddsanalysen ska ha
god kinnedom om verksamheten. Det 4r dven en férdel om personalen

har erfarenhet av RSA-arbete sedan tidigare. Sakkunnig personal kan tas in
vid behov.

9.4.2 Utbildning

Sikerhetskontoret ansvarar for att deltagande personal far en
grundutbildning i sikerhetsskydd samt utbildning i genomférande av
sakerhetsskyddsanalysen. Utbildning kan ske i samband med inledande
mote f6r genomférande av analysen. Utbildningen ér obligatorisk och ska
sikerstilla att personalen har ritt kunskaper och férutsittningar for att
hantera kinsliga eller sikerhetsskyddsklassificerade uppgifter pa ett sadant
sitt att de inte r6js.
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9.4.3 Sakerhetsklassning

Den personal som har tillgang till sikerhetsskyddsanalysen i sin helhet,
exempelvis forvaltningschef, VD, samt den som ir projektansvarig for
sakerhetsskyddsanalysen, ska placeras i ligst sikerhetsklass 2.

Den personal som i stor omfattning deltar 1 framtagandet av
sikerhetsskyddsanalysen men inte har tillgang till analysen i sin helhet, ska
placeras 1 lagst sakerhetsklass 3.

Den personal som endast deltar i begrinsad omfattning, exempelvis
sakkunniga som ej tar del av ny sikerhetsskyddsklassificerad information
under analysarbetet, behéver inte placeras i sikerhetsklass.

9.5 Hantering av sakerhetsskyddsklassificerade
uppgifter
9.5.1 Hantering av handlingar

Sikerhetsskyddsanalysen och handlingar relaterade till denna ska betraktas
som sakerhetsklassificerad information.

Faststilld rutin f6r hantering av sakerhetsskyddsklassificerade handlingar
ska foljas.

9.5.2 Fristaende dator

Hantering av sidkerhetsskyddsanalysen och tillh6rande dokument far
endast férekomma pa sarskild fristiende dator. Denna utrustning
tillhandahalls av sikerhetskontoret

Sikerhetsskyddsklassificerade handlingar far inte under nagra
omstindigheter hanteras pa ordinarie datorutrustning.

9.5.3 Diarieforing

Sikerhetsskyddsanalysens rapport, material fran arbetsmoten samt bilagor
ska diarief6ras enligt framtagna rutiner for hantering av
sakerhetsskyddsklassificerade handlingar.

9.6 Lokaler

De lokaler som anvinds vid behandlande av sikerhetsskyddsanalysen bor
vara limpliga fran sikerhetskyddssynpunkt. I detta avseende bér man
minska risken for att otillaten avlyssning kan férekomma. Lokalerna viljs
genom bedémning av personal pa kommunens sakerhetskontor.

9.7 Innan arbetet paborjas

Foljande ska utforas innan arbetet med sidkerhetsskyddsanalysen kan
pabotjas.
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* Den personal som ska arbeta med sidkerhetsskyddsanalysen utses
av verksamhetens chef/bolagets VD, eller av denne utsedd petson.

* Berord personal inplaceras 1 sikerhetsklass. Ansékan om
registerkontroll samt sikerhetssamtal utfors alltid av
sikerhetsskyddschefen eller av denne utsedd person.

* Informationsklassning av verksamhetens informationsmangder ska
genomforas.

9.8 Revidering

Sikerhetsskyddsanalysen ska revideras vartannat ar. Revidering ska dven
ske vid betydande férandringar i verksamheten eller vid en férindrad
hotbild.

Vid revidering ska det dven sikerstillas att den personal som handlagger
analysen ar sikerhetsklassad.

Sikerhetsklassad personal som har avslutat sin tjanst, eller fatt nya
arbetsuppgifter som ej kriver inplacering i sikerhetsklass, ska anmailas till
sikerhetskontoret for avregistrering.

9.9 Framtagande av sakerhetsskyddsplan for
sdkerhetsskyddsatgarder

Sikerhetsskyddsplanen ir en handlingsplan for sikerhetsskyddsatgirder.
Det ir en direkt fortsittning av sikerhetsskyddsanalysen och syftar till att
reglera hur tillgingarna ska skyddas mot sikerhetshoten for att erhalla
tillricklig skyddsniva. I planen ska riskhanteringsbesluten omsittas i en
konkret handlingsplan som ska sikerstilla att besluten om skyddsatgarder
verkligen genomfors.

Sikerhetsskyddsplanen svarar bla. pa fragorna:

* Vilka atgirder som ska vidtas?
* Vem eller vilka som ér ansvariga?
* Nir dtgirderna ska vara utforda?

Sikerhetsskyddsplanen ska faststillas av sikerhetsskyddschefen eller den
han eller hon bestimmer.

Sikerhetsskyddsplan omfattas av sekretess enligt 15 kap 2 § Offentlighet-
och sekretesslagen.
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9.9.1 Uppfoljning av atgarder

Sikerhetsskyddsplanen ska foljas upp regelbundet for att sikerstilla att
skyddsatgirderna vidtas och att sikerhetsskyddets f6rmaga dirmed 6kas
till en tillfredsstallande niva.

Hur uppféljningen ska ga till ska framga av sakerhetsskyddsplanen.
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10 Incidenthantering

Tillbud och oegentligheter som ber6r sakerhetsskyddet ska omgaende
anmilas till sikerhetskontoret, som i sin tur ska stodja verksamheten att
vidta nédvandiga atgirder.

Med oegentligheter menas avsiktliga eller medvetna fel 1 handlaggning eller
atgarder. Forekommer misstanke om eller konstaterat fall av
oegentligheter eller missbruk som ror sikerhetsskydd ska detta

anmilas omgaende till nirmaste hogre chef eller till
sikerhetsskyddschefen, varvid lampliga atgirder

satts in.

Exempel pa hindelse som skyndsamt ska anmalas vidare kan vara:

e en sakerhetsskyddsklassificerad uppgift kan ha rojts,

e cn IT-incident i ett informationssystem som verksamhetsutovaren
ar ansvarig for och som har betydelse for sikerhetskinslig
verksamhet och dir incidenten allvarligt kan paverka
sikerheten 1 systemet, eller

e verksamhetsutovaren far kinnedom eller misstanke om nagon
annan for denne allvarlig sikerhetshotande verksamhet

Sakerhetskontoret ansvarar for att vid behov anmala handelsen till
Sikerhetspolisen.
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11 Uppfoljning styrdokument

Innehallet i styrdokumentet ska foljas upp och rapporteras till
kommunstyrelsen. Ansvarig for uppféljningen ar sikerhetsskyddschef.

11.1.1 Tidplan for uppfdljning

Tid Ansvarig
Aktivitet
Eventuell internkontroll, rapporter infor Host varje ar Foérvaltningar och nimnder
slutrapport till arsbokslut
Arsuppféljning pi medarbetare som ir Medarbetarsamtal | Personalansvarig chef
placerade 1 sikerhetsklass
Uppfoljning av fértroendevalda som ir Arsvis Sikerhetsskyddschef
placerade i sikerhetsklass
Uppféljning av anstillda som 4r placerade i | Arsvis Sikerhetsskyddschef
sikerhetsklass. Avslutad eller bytt tjanst.
Uppftdljning och rapport till Kommun- December Sikerhetsskyddschef
styrelsen
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