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Rutin for loggkontroller

Syfte

Syftet med loggkontroller ar att sakerstilla patienter samt brukares integritet, att
bestimmelser om sekretess efterlevs samt att ingen otillborlig anvindning av
verksamhetssystemet sker. Detta for att kontrollera om nagon som inte ar
behorig har kommit at patienters eller brukares uppgifter samt avhalla personal
fran att ta del av uppgifter som de inte behover 1 sitt arbete.

Loggkontrollerna sker pd férekommen anledning eller enligt lagstiftningens krav
pa ett systematiskt vis och ska dokumenteras. Logguppfoljningen giller
socialnamndens inre sekretessomrade.

Ansvarig i verksamheten

Systemforvaltare socialnimnden
Administrativ chef

Lagstiftning och foreskrifter

Krav pa logguppfoljning féljer av dataskyddsférordningens bestimmelser om sakerhet vid
behandling av personuppgifter. Offentlighets- och sekretesslagen (OSL) anger att sekretess giller
dven mellan organisatoriskt sjalvstindiga verksamhetsgrenar inom en myndighet.

Inom halso- och sjukvirden regleras atkomst till patientuppgifter i patientdatalagen samt
Socialstyrelsens foreskrifter om informationshantering och journalféring. Endast personal som
deltar i varden av en patient eller som 1 6vrigt behover uppgifterna for sitt arbete far ta del av
dokumenterade uppgifter. Vardgivaren ansvarar for att kontrollera och f6lja upp atkomst.

For socialtjanstens verksamhet foljer motsvarande krav av socialtjinstlagen samt lagen och
térordningen om behandling av personuppgifter inom socialtjansten. Socialstyrelsens handbok
”Handliggning och dokumentation inom socialtjinsten” anger att nimnden ska faststilla rutiner
for loggkontroll.

Krav pa loggar

Loggar ska innehélla uppgifter om vilken medarbetare som tagit del av, dndrat, kopierat, upprittat
eller skrivit ut dokumentation.
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Information till medarbetare

Ansvarig chef ska sakerstilla att medarbetare informeras:

att atkomst endast far ske till dokumentation som dr nédvindig for att utféra
arbetsuppgifterna

att loggkontroller genomfors l16pande

att otillaten atkomst kan utgora dataintrang, vilket dr brottsligt.

Skal for loggkontroller

Loggkontroller genomférs i féljande situationer:

Systematiska stickprovskontroller enligt lagstiftningens krav

Riktad kontroll, pa férekommen anledning

Patient/brukare av lokalt eller medialt intresse

Patient/brukare med en diagnos som kan vicka sirskilt intresse

Patient/brukare som ir lokalt kind pa enheten eller hos vardgivaren/huvudmannen
sisom personal/fordetta personal.

Nir patient/brukare eller foretradare sjilv begir det

Verksamhetssystem som omfattas

Foljande system ska kontrolleras systematiskt arligen:

Lifecare (samtliga moduler)

Phoniro
Careium
NPO
Evondos

Chefs granskning av logglistor

Chefen ska bedéma om dtkomsten framstar som rimlig utifran:

om det funnits en aktuell vard- eller omsorgsrelation

om anvandaren kan ha en privat relation till personen i loggen

om personen ir av sarskilt intresse (t.ex. medialt uppmairksammad)

om dtkomst skett pa avvikande tider

om anvandaren inte anvint systemet i enlighet med férvantat arbetssatt
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Ansvar och uppfoljning

Chefen ansvarar for att personalen kinner till regelverket for atkomst till uppgifter.
Systemforvaltare tillhandahéller logglistor till ansvariga chefer, som genomfér kontroller inom
samtliga utférarenheter och myndighetsutovningen.

Riktade loggkontroller bestills via Easit-portalen med rubriken ”Loggkontroll”.
Vid riktad loggkontroll pa en brukare ska personuppgifterna avseende brukaren skickas 1 ett
meddelande i Lifecare till mejlinkorgen ”Systemforvaltare”.

Arlig sammanstillning av loggkontrollerna diarieférs och 6verlimnas till socialchef.

Misstanke om Overtradelse

Vid avvikelse ska ansvarig verksamhetschef kontaktas for utredning och eventuella dtgirder. Vid
bekriftad misstanke om dataintring ska berérd brukare/patient informeras. Verksamhetschef
och HR beslutar om eventuella arbetsrittsliga dtgirder. Brukaren/patienten kan vilja att gbra
polisanmalan. Avvikelsen ska dokumenteras och loggkontrollen arkiveras enligt gillande
informationshanteringsplan.

Personuppgiftsincidenter rapporteras av verksamhetschef IFO genom dessa
linkar https://intranet.soderkoping.se/information-och-

service/dataskyddsforordningen/incidentrapportering/

https:/ /www.imy.se/verksamhet/utfora-arenden/anmal-personuppeiftsincident

Loggutdrag pa begéaran av brukare/patient

Brukare eller legal foretradare kan begira loggutdrag. Chefen provar forst om uppgifterna kan
limnas ut och bestiller direfter logglista via Easit-portalen.

Uppgifterna ska presenteras pa ett begripligt sitt och innehalla information om vilken verksamhet
och vid vilken tidpunkt dtkomst skett. Utlimnandet dokumenteras i journalen. Uppgifterna
skickas rekommenderat eller limnas ut mot legitimation.

Om avvikelse uppticks i samband med utlimnande ska utredning enligt denna rutin inledas.

Privata utforare

Privata utforare ansvarar sjilva for att genomfoéra loggkontroller och kan bestalla loggar via Fasit.
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