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1 Introduktion

En smartphone kopplad till Phoniro Care ar det verktyg som personalen anvander sig av for att 6ppna lasenheter
fran Phoniro. For att upplasning och lasning ska fungera krévs att Bluetooth ar aktiverad i telefonen. Dessutom
kravs det internetdtkomst for att kunna ladda ner den data (“digitala nycklar”) som gor det mojligt att pa ett
sakert satt komma at de lasenheter som &r installerade hos brukaren.

() Narvii detta dokument talar om “Offline” avser vi lIdngvariga internetavbrott som kan stricka sig éver
flera dagar. Detta dokument beskriver hur I6sningen fungerar, i vissa fall med begransad funktionalitet, i
de fall internetatkomst saknas pa detta satt. Kortvariga avbrott som endast stracker sig dver minuter (till
exempel att det saknas tackning for telefonen just nar personalen ska anvdanda den) hanteras i den
normala funktionaliteten och behandlas inte i detta dokument.

1.1 Grundliggande funktionalitet

Phoniros I6sning Digital Nyckelhantering har stod for flera olika funktioner nér det géller inloggning,
autentisering, integration, hantering av digitala nycklar och lasoperationer. Nagra av dessa funktioner &r:

« Offline-funktionalitet
« Integration mot verksamhetssystem
» Autentiseringsmetoder
° Enbart mot Phoniro Care
= Anvdndarnamn och lésenord
° Phoniro Care i kombination med extern autentiseringstjanst
= SAML mot verksamhetens Active Directory
= SITHS
* YubiKey

Nar Internet, Phoniro Care och alla externa system fungerar som de ska, sa fungerar ocksa allt somlést. Men nér
de inte gor det, da paverkas hur dessa funktioner kan anvandas. Det kan dven vara sa att vissa av funktionerna
stalls i konflikt mot varandra. For att fa en 6verblick pa vad som hander i de olika scenarierna har vi sammanstallt
detta dokument.

2  Home Care App endast med Phoniro Care

() Detta scenario visar nir Home Care-appen endast ar kopplad till Phoniro Care, och Phoniro Care i sin tur
inte ar integrerat med ndgot externt system for inloggning.

2.1 Online 2.2 Offline
Borja med att starta Home Care-appen. Inloggning Om telefonen tappar kontakten med Internet
och autentisering sker direkt mot Phoniro Care. hamnar den i offline-lage. Da kommer Home Care-

appen inte att kunna kommunicera med Phoniro
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Home Care-appen anropar Phoniro Care och
ber om digitala nycklar till alla 13s som finns i
organisationen.

2. Phoniro Care skickar digitala nycklar for alla las

som finns i organisationen till telefonen.

3. IHome Care-appen kan du nu se brukare och

anvdnda telefonen for att lasa upp aktuellt I3s
via Bluetooth.

Phoniro
Care

Phoniro
Home Care

\e—

Care (steg 1 & 2). Du kan fortfarande komma it de
brukare och digitala nycklar som lagras i telefonen i 7
dagar sedan de senast laddats ner till telefonen.

Efter att ha loggat in Home Care-appen kan du se
brukarna och ldsa upp aktuellt |13s via Bluetooth (steg
3).

OBS! Du kan bara anvianda de nycklar som redan ar
nedladdade. Inga nya nycklar eller brukare laddas
ner sa lange telefonen ar offline.

Phoniro
Home Care

—
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3  Home Care-appen med Phoniro Care och extern

autentiseringstjdanst

3.1 Online

Om verksamheten har valt att anvdnda en extern
autentiseringstjdanst (SAML, SITHS eller YubiKey)
kommer inloggning i Home Care-appen inte att
autentiseras direkt mot Phoniro Care, utan det gors
online via respektive tjanst som kan vara kopplad
mot verksamhetens Active Directory (AD).

1. Nar du startar Home Care-appen och borjar
logga in, gors ett anrop till Phoniro Care.

2. Eftersom autentisering dven ska ske mot en
extern tjanst, gor Phoniro Care ett anrop till
den tjansten.

3. Om den externa tjansten bekrdftar
autentiseringen loggas du in i Home Care-
appen med din behorighet enligt Phoniro
Care.

4. Samtidigt skickar Phoniro Care digitala nycklar
till de I3s som finns i organisationen.

5. IHome Care-appen kan du nu se brukare och
anvdanda telefonen for att lasa upp aktuellt I3s
via Bluetooth.

3.2 Offline

| det har scenariot finns det flera stdllen som kan
stalla till problem vid langvariga internetavbrott.
Oavsett var i kedjan avbrottet intraffar och orsakar att
telefonen hamnar offline, sa kommer
funktionaliteten i appen att paverkas.

3.2.1 Inloggad men offline mindre dn 48
timmar

Ar duinloggad i Home Care-appen nir avbrottet
intraffar s kan du komma at de digitala nycklarna
och ldsa upp I3s sa lange du dr inloggad (steg 5).

Extern
autentiserings-
tjanst

Phoniro

.
e

Phoniro
Home Care

\—

Inloggad men offline mindre dn 48 timmar

]

Phoniro
Home Care

[

Ett rikare liv for en dldrande befolkning

© Phoniro AB « DK013-03-SE DKM Online- och Offline-funktionalitet « 220907 o Page 3(7)



DKM Online- och Offline-funktionalitet

3.2.2 Offline mer an 48 timmar

Dock kan du som langst vara inloggad i 48 timmar.
Efter det kommer du att bli utloggad. Eftersom
inloggning kraver att alla tjanster ar online, kan du
inte ldngre komma in i appen och séledes inte heller
ldsa upp nagra las.

3.2.3 Ejinloggad

Om duinte arinloggad i Home Care-appen ndr
avbrottet intraffar kommer du inte att kunna logga in
i Home Care-appen och séledes inte heller ldsa upp
nagra las. Detta oavsett var avbrottet intraffar.

Slutsats

() Aven om deti grunden finns 7 dagars offline-
funktionalitet for de digitala nycklarna, sa
gor 48-timmarsgransen for hur lange du far
vara inloggad i Home Care-appen att den
funktionaliteten asidosatts.

Offline mer dn 48 timmar eller Ej inloggad

=

Phoniro
Home Care

—

4  Digital Nyckelhantering i kombination med Tietoevry LMO

och Phoniro PI

Nar Phoniro Care integreras med Tietoevrys verksamhetssystem, ser uppsattningen lite annorlunda ut. Bland
annat sa anvands inte Home Care-appen for den digitala nyckelhanteringen. | stéillet anvdnds Tietoevrys app,
Lifecare Mobil Omsorg (LMO) tillsammans med en annan app fran Phoniro, PI. Grundfunktionaliteten som finns i
Home Care-appen dr densamma, men i och med att det ar tvd appar som samverkar sd dr flodet annorlunda.

Ett rikare liv for en dldrande befolkning
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4.2 Hur det fungerar om bada systemen dr online

1. Dustartar LMO-appen och loggarin i
Tietoevrys system med hjalp av den
autentiseringsmetod som dr vald.

2. En session startas i LMO-appen vilket gor att
LMO-appen kan kommunicera med Tietoevrys
system.

3. LMO-appen loggar in i Pl-appen och frégar om
vilka brukare som har ett las.

4. Pl-appen anropar Phoniro Care och ber om
digitala nycklar till alla 13s som finns i
organisationen.

5. Phoniro Care skickar digitala nycklar till alla las
som finns i organisationen.

6. Pl-appen talar om fér LMO-appen vilka
brukare som har ett l3s.

7. Duviljer i LMO-appen att starta ett besok hos
en brukare som har ett |as. LMO-appen ber PI-
appen att lasa upp hos brukaren.

8. Pl-appen anvénder telefonens Bluetooth for
att lasa upp. Nar upplasningen ar klar [amnar
Pl-appen over till LMO-appen igen.

Phoniro Tietoevrys

Care system

=

30
eom 9 ©
Q
(J

. Phoniro PI ‘

4.2 Om Tietoevrys system ar offline men inte Phoniro Care

Om Tietoevrys system inte gar att na (steg 1 & 2) och
det ar ett kortvarigt avbrott, men du har en pagaende
session i LMO-appen, sa kan du anda anvdnda de
flesta funktionerna i LMO-appen. | manualen fér
LMO-appen kan du ldsa om vad som inte fungerar.

Vid ett langre avbrott dar du inte har en session
igdng, kan du fortfarande komma at de digitala
nycklarna. Detta forutsatter foljande for telefonen i
fraga:

e Duvar den anvidndare som senast var inloggad
i LMO-appen

e Detinte har gdtt mer dn 7 dagar sedan du var
inloggad

Om Tietoevrys system &r offline far du upp ett
meddelande om att dtkomst till servern misslyckades
men att du kan logga in offline. Genom att ange ditt
personnummer och ditt I16senord fér LMO-appens
skarmlas sa loggar du in.

Efter att ha loggat in offline i LMO-appen, sa far du
tillgang till nycklarna genom att klicka pa knappen

Phoniro
Care

. Phoniro PI ‘
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“Mina nycklar” i LMO-appen. Detta 6ppnar Pl-appen
och du kan se brukarna och lasa upp aktuellt las.

Eftersom Pl-appen har kontakt med Phoniro Care sa
kommer nya nycklar att laddas ner till Pl-appen.

LMO-appen har en begransning i hur manga felaktiga
inloggningsforsok som kan goras offline. Nar denna
grans ar nadd kraver LMO-appen att en inloggning
online gors.

4.3 Om Phoniro Care ar offline men inte Tietoevrys system

Om Pl-appen inte kommer &t Phoniro Care (steg 4 &
5) sa kan du fortfarande anvdnda LMO-appen som .
vanligt. Tietoevrys

system

Men sa lange Pl-appen inte har kontakt med

Phoniro Care sa kommer inga nya nycklar eller
brukarinformation att laddas ner. Du kan bara
anvanda de nycklar som redan ar nedladdade.

De nycklar som har laddats ner fran Phoniro Care till
Pl-appen ar giltiga i 7 dagar.

. Phoniro PI '
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4.4 Om bdde Phoniro Care och Tietoevrys system ar offline

Om det varken gar att na Tietoevrys system (steg 1 &
2) eller Phoniro Care (steg 4 & 5) och det dr ett
kortvarigt avbrott, men du har en pagdende session i
LMO-appen, sd kan du dnda anvdnda de flesta
funktionerna i LMO-appen. | manualen for LMO-
appen kan du ldsa om vad som inte fungerar.

Vid ett langre avbrott dar du inte har en session
igdng, kan du fortfarande komma at de digitala
nycklarna i 7 dagar sedan de senast laddades ner till
telefonen. Detta forutsétter féljande for telefonen i
fraga:
e Duvar den anviandare som senast var inloggad
i LMO-appen
o Detinte har gatt mer an 7 dagar sedan du var
inloggad

Om mobilen ar offline far du upp ett meddelande om
att atkomst till servern misslyckades men att du kan

logga in offline. Genom att ange ditt personnummer w
och ditt 16senord for LMO-appens skarmlas sa loggar
duin.

Efter att ha loggat in offline i LMO-appen, sa far du
tillgang till nycklarna genom att klicka pa knappen
“Mina nycklar” i LMO-appen. Detta 6ppnar Pl-appen
och du kan se brukarna och lasa upp aktuellt I3s.

OBS! Du kan bara anvinda de nycklar som redan ar
nedladdade. Inga nya nycklar laddas ner sa lange
Pl-appen inte kan komma at Phoniro Care.

LMO-appen har en begransning i hur manga felaktiga
inloggningsforsok som kan goras offline. Nar denna
grans ar nadd kraver LMO-appen att en inloggning
online gors.
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