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Rutin for Feitian sakerhetsnyckel fran Svensk e-identitet

Syfte

Stod for systemforvaltare och verksamheter kring administration och
anvindande av Feitian sikerhetsnyckel fran Svensk e-identitet

Ansvarig i verksamheten

Ansvarig for att rutin och f6r utlimnande av taggar pa verksamheten ér respektive enhetschef.

Stoddokument

Lathund for att koppla pa och anvianda Feitian sikerhetsnyckel i Lifecare och
Phoniro, samt 6vriga stoddokument finns upplagda pa utférarwebben

Allmant
e Beslut ir taget att anvinda BankID som forsta handalternativ dir en tvifaktorsinlogg kravs.

Idag idr detta ett krav pd mobila enheter och om man loggar in externt utanfér kommunens
nitverk

e Feitian sikerhetsnyckel kan anvindas i undantagsfall om Bank ID inte finns hos den anstillde
eller om det finns andra skal till detta. Enhetschefen avgor nir detta ér aktuellt.

e Feitian sikerhetsnyckeln dr inte bunden till en viss enhet. Har den aktiverats kan den
anviandas 6verallt dir du har behorighet i Lifecare eller Phoniro.

e Som grund for att kunna anvinda en sikerhetsnyckel maste personen ha fatt ett
anvindarnamn vid anstillning. Personen maste dven ha fitt en behoérighet i Lifecare och
Phoniro av systemforvaltare till de enheter man ska arbeta pa.

e Centralt finns systemforvaltare £6r administrationsverktyget samt dgare av denna rutin
For kontakt/hjilp: skapa ett drende i Easit eller ring pa supporttelefon 0121-18218

Krav for att kunna anvanda en Feitian sékerhetsnyckel pa
mobiltelefon

F-‘
e Appen SVEID2FA ska finnas nerladdad pa telefonen. IFll (denna app ska vara utskjuten till
mobiltelefoner hos kommunens utférare)

e NFC ska vara pakopplad pi telefonen


https://support.soderkoping.se/selfservice#eda04f0e-4f52-41d1-a742-7ac32fa8cd6c
https://www.soderkoping.se/stod-omsorg/utforarwebb/it-och-system/?exp=20146#_20146
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e Standardwebblisare ska vara Google Chrome G .

o Ien Android dndrar detta under Instillningar - Appar - vilj Standardappar. Under
webblasarapp skall Chrome vara ifyllt.

o IeniPhone dndras detta under Instillningar, scrollar ner till Chrome
appen. Klicka upp och g in pa Forvald app f6r webblisare — bocka
t6r Chrome

Processen

Utsedd administrator i verksamheten har fitt ett antal sdkerhetsnycklar tilldelade av
systemforvaltare. Dessa ska forvaras pa ett sakert stille.

¢ Administrator far besked av enhetschef om att en person ska ha en Feitian sikerhetsnyckel.

e Administrator limnar ut en sikerhetsnyckel till personen tillsammans med
Lathunden " Lathund for att koppla pa och anvinda Feitian sikerbetsnyckel i Lifecare
och Phoniro”.

e En kvittens ska finnas att person har himtat ut en sidkerhetsnyckel, samt dven nir personen
limnar tillbaka taggen efter avslutad anstillning. Kvittensen innehaller personuppgifter och
ska férvaras pa sikert stille utifrain GDPR.

e DPersonen aktiverar sin sikerhetsnyckel och testar att logga in pa Lifecare och
Phoniro (administratdren ska ha dessa appar nerladdade pa en telefon for att
kunna testa).

e Personen anvinder fortsatt sikerhetsnyckeln vid inlogg 1 Lifecare och Phoniro. Personen
ansvarar att sikerhetsnyckeln alltid 4r med vid arbetspasset.

e Vid avslut av anstillning dterlimnas sikerhetsnyckeln till administratér som skickar drende via
Easit om nollstallning av tagg.

e SystemfOrvaltare avregistrerar personen fran nyckeln via Svensk e-identitets
administrationsverktyg.

e F6r vikarier skoter systemforvaltare alla stegen ovan.

Administrera/nollstéalla en Fetian sdkerhetsnyckel (for de som har
extra behorighet)

Aktivering av Feitian nyckel sker av personalen sjilv utan att nigon behéver vara inloggad i
administrationsverktyget. Aven byte av PIN kod kan ske av personalen.

Avaktivering av en Feitan sikerhetsnyckel kan ske av behorig via administrationsverktyget pa

denna webbsida. https://launcher.grandid.com/soderkoping-ac2-admin-login


https://launcher.grandid.com/soderkoping-ac2-admin-login
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Idag dr det endast systemfOrvaltare centralt som har denna behorighet.

Se registrerade Feitian nycklar

List keys

Under fliken List keys user kan du se vilka anviandare som har aktiverat en sakerhetsnyckel. Du
ser personens anviandarnamn i listan.

Avaktivera en sakerhetsnyckel

Sok fram anvindarnamnet underfliken fliken List keys user. Klicka pa anvindarnamnet och
denna ruta 6ppnas. Klicka pa Delete och sedan Delete igen.

HOTP Keys
Serial number Counter Claimed date Delete
100000039516 2 Oct 24, 2023 i
Delete x

Are you sure you want to remove the key 100000039516 from -

Sakerhetsnyckeln finns nu ”ledig” att anvanda och koppla pa mot en ny anviandare

serialNumber username type Created 1 Updated

100000039501 no user K9 Jun 19,2023 Mar 5, 2024

Ta bort en anvandare

Klicka pa List users key. Klicka pa det anvdndarnamn som ska tas bort. Observera att du maste ha
avregistrerat alla sdkerhetsnycklar innan du tar bort en anvandare.

Klicka pa Papperskorgen

e
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You are editing user: il

User attributes B
Attribute: 2FAkey Value:
Attribute: pinCode Value: 481f6cc0511143ccdd7e2d...
Attribute: ac2_name Value: il
Attribute: forceFirstFactor Value: 0

Delete X

Are you sure you want to delete user?

Lankar

Link till sida ddr anvindare kan “registrera” sin nyckel
https://launcher.grandid.com/soderkoping-k9-pin-registration

Link till administrationsverktyget fOr att administrera nycklar:
https://launcher.grandid.com/soderkoping-ac2-admin-login

Lank till anvandarmanual frin Svensk e-identitet
Kundguide for hantering av anvandare och nycklar i AttributeCatalog? - Kundvy - Confluence

(atlassian.net)



https://launcher.grandid.com/soderkoping-k9-pin-registration
https://launcher.grandid.com/soderkoping-ac2-admin-login
https://eidentitet.atlassian.net/wiki/spaces/LK/pages/2177073229/Kundguide+f+r+hantering+av+anv+ndare+och+nycklar+i+AttributeCatalog2
https://eidentitet.atlassian.net/wiki/spaces/LK/pages/2177073229/Kundguide+f+r+hantering+av+anv+ndare+och+nycklar+i+AttributeCatalog2

