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Inledning

Denna policy ir det 6vergripande dokumentet f6r S6derk&pings
kommuns interna sikerhetsarbete. Policyn kompletteras med riktlinjer och
tillimpningsanvisningar och kommunens styrdokumentet for
krisberedskap och civilt férsvar.

Sakerhetspolicyn ska vara vil férankrad 1 organisationen. Policyn och
tillhérande riktlinjer och tillimpningsanvisningar ska underlitta for
medarbetare och fértroendevalda att forsta sin roll och sitt ansvar i
kommunens sikerhetsarbete.

Respektive nimnd ansvarar for att sikerhetsarbetet som giller den/de
egna forvaltningen/forvaltningarna foljer sikerhetspolicyn samt Gvriga till
omradet gillande styrdokument.

Syfte

Sikerhetspolicyn redovisar kommunfullmaktiges viljeinriktning for
kommunens sikerhetsarbete. Policyn omfattar, i de delar som inte avser
intern sakerhet och informationssikerhet, hela kommunkoncernen.

Ramunderstaden AB ansvarar for att ta fram och faststalla tillhorande
riktlinjer som Overensstimmer med denna policy.

Sikerhetspolicyn och dess underliggande dokument syftar till att tydliggora
kommunens malsdttning, omfattning och ansvar inom sikerhetsarbetet.
Policyn syftar vidare till att skapa forutsittningar for att stodja
kommunens nimnder, férvaltningar och bolag i deras sikerhetsarbete.

Sikerhetsarbetet ska vara en integrerad del i all verksamhet som bedrivs
inom kommunen och ska dirigenom forebygga och begrinsa negativa
effekter av oonskade hindelser som kan drabba minniskor, egendom,
milj6 och viktiga samhallsfunktioner. Sdkerhetsarbetet ska dven ligga till
grund for kommunens férberedelser f6r och formaga att hantera kriser 1
fredstid och sikerstilla kommunens formaga inom totalférsvaret vid hojd
beredskap.

Omfattning

Sikerhetsarbetet omfattar alla kommunens fértroendevalda och anstillda
samt alla till kommunen hérande lokaler, anldggningar och verksamheter
med mera. Sikerhetsarbetet gentemot kommunala bolag omfattas i den
utstrickning som framgar ovan.
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Ansvar

Kommunstyrelsens ansvar

Kommunstyrelsen har det 6vergripande ansvaret for organisering och
uppfoljning av sikerhetsarbetet. Kommunstyrelsen ska ge direktiv, rad och
samordna kommunens arbete inom sikerhetsomradet.

Kommunstyrelsen ansvarar for att Sikerhetspolicyn konkretiseras genom
att bland annat anta riktlinjer inom féljande omraden:

e Informationssikerhet,
o Intern sikerhet

e Kirisberedskap

o (Civilt forsvar

e Sikerhetsskydd

Ovan angivna dokument kan konkretiseras ytterligare i
tillimpningsanvisningar vilka faststélls av den funktion i kommunen som
ar utsedd att vara sakerhetschef.

Namndernas ansvar

Respektive nimnd har ansvaret for att sdkerhetspolicyn med tillh6rande
riktlinjer efterlevs. Verksamhetsspecifika instruktioner kan vid behov
utarbetas. Ndmnderna ansvarar f6r uppfoljning och intern kontroll av
verksamheternas sikerhetsarbete.

Forvaltningarnas ansvar

Inom respektive forvaltning har forvaltningschefen det 6vergripande
ansvaret for forvaltningens sikerhetsarbete. Forvaltningschef ska
siakerstilla att S6derkopings kommuns sakerhetspolicy, riktlinjer och
tillimpningsanvisningar f6ljs av verksamheten.

Sikerhetsarbetet foljer 1 Gvrigt linjeorganisationen. Det innebir att varje
chef har ansvaret for sikerhetsfrigor och riskhantering inom sin
verksamhet.

Varje forvaltning ska utse en eller flera ansvariga tjanstepersoner
(sdkerhetssamordnare) med sirskilt ansvar fOr att arbeta med fragor som
r6r forvaltningens sakerhetsarbete.

Séakerhetsgrupp

En sikerhetsgrupp ska finnas med uppgift att bereda, samordna och félja
upp fragor som berér Soderképings kommuns sikerhetsarbete rérande
intern sikerhet och krisberedskap och civilt férsvar.

Sikerhetsgruppen leds av kommunens sidkerhetskontor eller motsvarande
verksamhet. Inom organisationen skall det finnas en ersittare for
sikerhetschefen.
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Informationssakerhet

Kommunen hanterar stora mangder information. Informationssikerhet ér
kommunens férmaga att hantera informationen sa att legala, etiska, och
verksamhetsmassiga intentioner uppratthalls.

Milsittningen med kommunens informationssikerhetsarbete dr dirfor att
skydda kommunen, dess verksamhet och invanare som annars riskerar att
skadas genom bristande informationssikerhet. Kommunen ska darfor
virdera information och kartligga informationsrelaterade risker for att
dirigenom tilldela informationen ett relevant skydd.

Kommunfullmiktige faststiller uppdrag och maélen f6r kommunens
informationssikerhetsarbete i en sirskild policy.

Intern sakerhet

Intern sikerhet dr ett samlingsbegrepp for alla de atgirder som kan vidtas i
syfte att skapa en sikerhetsmedveten och robust organisation. I begreppet
intern sikerhet omfattas savil de forebyggande atgirderna, som de
atgirder som vidtas under eller efter en planerad eller o6nskad hindelse.
Aven forsikringsfrigor och skadestindsirenden hanteras inom ramen fér
begreppet intern sikerhet.

Kommunens interna riskhantering dr av avgorande betydelse for att uppna
ett sadant enhetligt internt sikerhetsarbete. I syfte att sikerstilla ett
enhetligt internt sikerhetsarbete inom kommunen, ska en riktlinje tas fram
och faststillas. Riktlinjen ska omfatta savil riskhantering som Ovriga
nodviandiga omraden som syftar till att sidkerstalla ett enhetligt internt
sikerhetsarbete med malsdttningen att uppna en sikerhetsmedveten och
robust organisation.

Krisberedskap

For att kommunen ska fullgbra sina lagstadgade och avtalade ataganden
avseende dtgirder infor och vid extraordinira hindelser i fredstid samt vid
hojd beredskap, forutsitts att kommunen kontinuerligt bedriver ett
grundliggande arbete med krisberedskap och civilt forsvar. Med detta
avses bl.a. kommunens skyldighet att med kontinuitet uppritthalla
kommunens samhillsviktiga verksamhet inom sitt geografiska omrade
samt att uppfylla det geografiska omradesansvaret.

Den fredstida krisberedskapen utgér dven grunden f6r det civila férsvaret.
Kommunen ska analysera vilka extraordinira hindelser i fredstid som kan
intriffa 1 kommunen och hur dessa hiandelser kan paverka den egna
verksamheten. Resultatet av arbetet ska virderas och sammanstillas i en
risk- och sarbarhetsanalys vilken i delar ska presenteras f6r och faststillas
av kommunfullmiktige respektive kommunstyrelsen.
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Kommunen ska, med beaktande av risk- och sarbarhetsanalysen, for varje
ny mandatperiod bland annat ta fram ett styrdokument, vilket ska ange
kommunens 6vergripande mal och inriktning for arbetet med
krisberedskap samt med civilt férsvar under mandatperioden. Detta
styrdokument faststills av kommunfullmaktige.

Civilt forsvar

Sveriges totalférsvar utgors av det civila och det militira férsvaret. S6derkopings
kommun, liksom landets 6vriga kommuner, ingar i det civila forsvaret.

Sveriges totalforsvar ska skydda och férsvara landet, manniskors liv och hilsa, samhallets
funktioner likavil som de grundliggande virdena demokrati, rittssikerhet och minskliga
rittigheter. Ett vil fungerande och vilkint totalfGrsvar ska avhélla andra fran att vilja
angripa eller utéva patryckningar mot Sverige.

Enligt ansvarsprincipen ska den aktér som ansvarar for en verksamhet under normala
torhallanden ocksa gora det vid hojd beredskap. Samhillets ordinarie férmadgor utgdr
grunden for det civila forsvaret och vart uppdrag ar att sikerstalla vara viktiga
samhillsfunktioner. Vi ska dven bidra till det militira forsvarets formaga vid vapnat
angrepp eller krig i var omvirld.

Malet med var planering ér att vi vid h6jd beredskap eller krig ska

* skydda civilbefolkningen,
* sakerstilla de viktigaste samhillsfunktionerna och
e limna stod till Forsvarsmakten (det militira forsvaret)

Séakerhetsskydd och signalskydd

Med sikerhetsskydd avses forebyggande atgirder f6r att skydda Sveriges
sikerhet. Syftet dr primart att ge skydd mot antagonistiska angrepp sisom
spioneri, sabotage, terroristbrott och andra brott mot landets sikerhet.

Alla verksamheter samt bolag inom kommunkoncernen omfattas av
kommunens sikerhetsskyddsarbete och signalskyddsarbete och ska darfor
efterleva de instruktioner som tas fram inom sikerhets- och
signalskyddsomradet.



